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Protecting E-mail
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MX-Relay Stappenplan

In 5 stappen naar MX-Relay

Met ons stappenplan krijgt u handige tips om de migratie naar
MX-Relay zo soepel mogelijk te laten verlopen. Wij hopen u met behulp van
ons stappenplan op de goede weg te hebben geholpen. Heef u toch nog een
vraag of opmerking over de migratie, neem dan contact met ons op via +31
(0)70 320 6794 of support@mx-relay.com.
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MX-Relay

Stappenplan - Inbound

1. Maak een account aan op MX-Relay.com 4. Viainterface test-mail versturen.

https://portal.mx-relay.com/create-account
v g | Email Security Gateway
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2. Voeg uw domein toe op uw account bij MX-Relay

Domein aan database toevoegen. (tbv. facturatie)

Bestemmings Mail Server TCP/IP Instellingen

Domein

) Bestemmings server. 172.16.1.151 Bestemmings Poort: 25
@ Inbound
© Dutbound Geldig Test Email Adres: Test SMTP Connectie
@ In en Outbound Gebruik MX Records © Ja @ Nee
© SMTP Senice
3. SMTP Toegang inbound en outbound regelen 5. Aanpassen MX-records per domein. Let op: vul hier
via Firewall/receive connector voor het cluster het cluster in waar het domein op aangemaakt is.

waar het domein op aangemaakt wordt:

*  MX preference = 10, mail exchanger = clusterO4a.
mx-relay.com

e FILTEROT.MX-RELAY.COM 82.204.43.40 *  MXpreference = 10, mail exchanger = cluster04b.

¢ CLUSTER02.MX-RELAY.COM 5.39.185.34 mx-relay.com

*  CLUSTERO3A.MX-RELAY.COM 82.204.43.41

¢ CLUSTERO3B.MX-RELAY.COM 5.39.185.37

*  CLUSTERO4A.MX-RELAY.COM 82.204.43.42

*  CLUSTERO4B.MX-RELAY.COM 5.39.185.31

¢ FALLBACKDT.MX-RELAY.COM 185.18.239.2

e OUTBOUNDO1T.MX-RELAY.COM 5.39.185.33
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MX-Relay

Stappenplan - Outbound

Toevoeging outbound op

Aanmelding nieuwe domeinen .
bestaande domeinen

1. Maak een account aan op MX-Relay.com 1. Indien u al gebruik maakt van inbound en outbound
https://portal.mx-relay.com/create-account aan uw domein wilt toevoegen, log dan in op de portal;
en vraag outbound aan achter het gewenste domein.

2. Voeg uw domein toe op uw account bij MX-Relay ® a B

Dashboard My Account My Invoices

Domein aan database toevoegen. (tbv. facturatie)

=) Inbound

@ Outbound The list below shows your domains. Add one?

~In en Outbound Domain Product  Added on Expires on Fallback Actions

_) SMTP Service + Request Qutbound | Delete
Request Request Outbound | Delete

3. Hetexterne IP adres van de mailserver moet
aangemaakt worden bij MX-Relay, omdat deze
in de whitelist moet komen van vertrouwde
verzenders.

4. Per domein een SPF record aanmaken. Voor het
outboundO1.mx-relay.com cluster ziet die er dan
70 uit: v=spf1 ip4:5.39.185.0/24 ~all

5. Send Connector (smarthost) aanmaken onder
organizaton configuration op Exchange Server
voor uitgaande mail. Dit moet zijn:
outbound01.mx-relay.com
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1. Maak een account aan op MX-Relay.com 4. Het externe IP adres van de mailserver moet
https://portal.mx-relay.com/create-account aangemaakt worden bij MX-Relay, omdat deze in de
whitelist moet komen van vertrouwde verzenders.

2. Voeg uw domein toe op uw account bij MX-Relay

Domein aan database toevoegen. (tbv. facturatie)

D_C'::E!Lmd 5. Per domein een SPF record aanmaken. Voor het
5 Outbound outbound01.mx-relay.com cluster ziet die er dan
2 In en Qutbound ZO uit: V=Spf1 |p45391 85.0/24 ~all

@ SMTP Senice

6. Send Connector (smarthost) aanmaken onder
organizaton configuraton op Exchange - Server
voor uitgaande mail. Dit moet zijn: outbound01.
mx-relay.com

3. SMTP Toegang regelen via Firewall/receive
connector voor het cluster waar het domein op
aangemaakt wordt: OUTBOUNDOT.MX-RELAY.
COM 5.39.185.33
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MX-Relay

Stappenplan - Afronding

. . : Na 1 week;
1. Oude maildienst nog even actief laten in Exchange

vanwege DNS wijziging. Dit kan max 48 uur duren. 4. Opzeggen oude spam oplossing
° O

Na 48 uur;

2. \Verwijderen oude Firewall rules

3. Verwijderen oude send en receive connectors
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