MX-Relay

atiebeveiligingsverklaring

MX-Relay levert hoogwaardige IT- en securitydiensten, waaronder Microsoft 365-beveiliging, e-
mailfiltering en SMTP-oplossingen. Voor onze klanten zijn vertrouwelijkheid, integriteit en
beschikbaarheid van data van cruciaal belang.

Wij erkennen het belang van internationale standaarden voor informatiebeveiliging en richten onze

processen in conform de uitgangspunten van ISO/IEC 27001:2022 en de vereisten uit de Europese
NIS2-richtlijn.

Status

Op dit moment beschikken wij niet over een formeel ISO 27001 -certificaat.
Wel hanteren wij beleid en maatregelen die in lijn zijn met de principes van ISO 27001 en NIS2.
Daarmee borgen wij een robuust en aantoonbaar informatiebeveiligingsraamwerk.

Principes die wij volgen
Wij structureren onze informatiebeveiliging langs de volgende aandachtsgebieden:

Beleid & Governance

o Vastgelegd informatiebeveiligingsbeleid
¢ Aangewezen security-verantwoordelijke binnen de organisatie

Risicobeheer

e Periodieke risicoanalyses is het op systemen, processen en leveranciers
e Maatregelen gebaseerd op kans x impact

Technische maatregelen

e Versleuteling van data (in transit en at rest)
o Multi-factor authenticatie en least privilege-toegang
o Logging en monitoring van kritieke systemen

Operationele processen

¢ Incidentresponsplan en meldingsprocedures
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e Back-up & herstelprocessen getest op effectiviteit
e Leveranciersbeheer met contractuele security-afspraken

Mens & organisatie

e Security awareness trainingen
e Duidelijke rollen en verantwoordelijkheden
¢ Naleving van AVG en relevante wetgeving

Leveranciers & Compliance

Om onze klanten een aantoonbaar veilige en conforme dienstverlening te bieden, werken wij
uitsluitend met zorgvuldig geselecteerde partners die gecertificeerd zijn volgens internationale
standaarden:

o Datacenter: ISO 27001, ISO 9001 en ISO 14001 gecertificeerd. Zie: Colocenter certificeringen.

o SpamkExperts (Email Security & Filtering): ISO 27001 gecertificeerd voor
informatiebeveiliging (ISMS).

¢ Barracuda Cloud-to-Cloud Backup: ISO 27001 gecertificeerd en compliant met
internationale cloud security-standaarden.

Door deze leveranciers in te zetten, is de gehele keten van onze dienstverlening aantoonbaar geborgd
volgens ISO 27001 en NIS2-principes.

Commitment
Wij verplichten ons tot:

e Continue verbetering van ons informatiebeveiligingsbeleid.
e Transparantie richting klanten over onze maatregelen en status.
o Actieve voorbereiding op naleving van de NIS2-richtlijn.

Datum: 8-7-2025
Namens de directie,

Jacco van der Kleij
Directeur
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https://colocenter.nl/iso-certificaten/?utm_source=chatgpt.com

